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Tietoturvakysely sdhkoverkkoon liittyville voimalaitoksille ja sahkdvarastoille

1 Tavoitteet

Tassa dokumentissa esitetyilla kysymyksilla pyrita&dn varmistamaan tietoturvan perustaso
séhkoverkkoon liittyvalla B, C tai D tyypin voimalaitoksella tai sahkdvarastolla.
Tietoturvallinen toiminta vahvistaa kantaverkon kayttévarmuutta.

Kysymykset koskevat voimalaitoksen tai sdhkdvaraston jarjestelmid kokonaisuudessaan
siséltden myds laitosta operoivien ja yllapitavien tahojen jarjestelmat ja
tietoliikenneyhteydet (esim. tuulivoimalaitoksen turbiinitoimittaja tai voimalaitoksen
kaytdsta etdohjauksella vastaava toimija).

Vastauksien tulee sisaltda lyhyt kuvaus jokaisesta kysytysta aiheesta kuitenkaan
vaarantamatta tietoturvaa liian tarkalla vastauksella. Vastaus toimitetaan Fingridille
vapaamuotoisesti laadittuna tekstiasiakirjana osana jarjestelmateknisten vaatimusten
edellyttdmaa tiedonvaihtoa (VJV2024: luku 10.3.6, SJV2024: luku 10.3.7).

Kysely taytetaan kahdesti. Suunnitteluvaiheessa (ennen valiaikaisen
kayttdonottoilmoituksen myontamista) kuvataan, miten asiat aiotaan huomioida
suunnittelussa. Kayttoonottovaiheen jalkeen (ennen lopullisen kayttéonottoilmoituksen
myontamistd) kuvataan toteutettu ratkaisu.

Kysymykset on laadittu pddasiallisesti SANS instituutin The Five ICS Cybersecurity
Critical Controls /1/ dokumentin pohjalta.

2 Kysymykset
2.1 Tietoturvapoikkeamiin reagointi

- Onko liittyjalla tietoturvapoikkeamanhallinnan suunnitelma, joka huomioi tuotannon
tietojarjestelmien (Operational Technology, OT) ominaispiirteet?

- Onko suunnitelma harjoiteltu?
2.2 Verkon segmentointi ja puolustettava arkkitehtuuri
- Onko liittyjan laitoksen tietoliikenneverkko segmentoitu loogisesti/fyysisesti?

- Onko tietoliikenneverkon segmenttien valinen liikkennéinti rajoitettu vain jarjestelméan
toiminnan kannalta valttamattomaan liikenteeseen?

- Onko laitteista suljettu jarjestelman toiminnan kannalta turhat tietoliikenneportit ja
palvelut?

2.3 Verkkoliikenteen monitorointi

- Monitoroidaanko laitoksen tietoliikenneverkkoa sinne kuulumattoman tai poikkeavan
likenteen havaitsemiseksi?

- Onko liittyjalla listaus laitteista, jotka on kytketty laitoksen tietoliikenneverkkoon?
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Suojatut etayhteydet

- Onko laitoksen tietoliikenneverkkoon mahdollista ottaa etayhteys ulkopuolisesta
verkosta?

- Vaaditaanko etayhteyden muodostamisen jossain vaiheessa kayttgjaltd monivaiheista
tunnistautumista?

o Esimerkiksi, vaaditaanko jossain kohtaa kirjautumisprosessia monivaiheista
tunnistautumista, kun kayttaja tunnistautuu kaytosta vastaavan tahon
kaytonhallintajarjestelmaan?

o Esimerkiksi, vaaditaanko jossain kohtaa kirjautumisprosessia monivaiheista
tunnistautumista, kun kayttaja tunnistautuu paikalliseen ohjausjarjestelmaan?

Haavoittuvuuksien hallinta

- Onko liittyjalla lista tietolikenneverkkoon liitettyjen laitteiden ohjelmisto- ja
laiteohjelmistoversioista?

- Miten liittyja seuraa naihin kohdistuvia haavoittuvuuksia?

- Onko liittyjalla suunnitelma haavoittuvuuksien aiheuttamien riskien rajaamiseen?
- Onko liittyja sopinut laitteiden yllapitovastuista?

Kayttajien hallinta

- Onko laitoksen tietoliikenneverkkoon kytketyissa laitteissa vaihdettu
oletuskayttajatunnusten salasanat?

- Onko kayttgja- ja yllapitotason tunnukset eroteltu aina kun mahdollista?

- Onko laitoksen laitteissa kaytettyjen tunnusten elinkaari hallittu?

Etaohjattavan laitoksen yhteyksien varmennukset

- Kuinka etaohjattavan laitoksen ohjausyhteydet on varmistettu yksittaisen vian varalta?
- Kuinka pitk& toiminta-aika alueellisen jakeluverkon sahkdkatkossa etayhteyksissa on?
Palautuminen

- Onko liittyjalla suunnitelma palautumiseen laite- tai konfiguraatio viasta?

- Onko liittyjalla ajan tasaiset varmuuskopiot laitteiden konfiguraatioista?

/1/ The Five ICS Cybersecurity Critical Controls
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